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Понимание риска
Интернет может стать хорошим подспорьем для учебы: дети одним нажатием кнопки могут получить любую необходимую информацию и помощь с домашним заданием. Но Всемирная паутина таит в себе и ряд опасностей.
Свободный доступ к нежелательным материалам. Даже зная, какие сайты не стоит посещать, дети могут случайно увидеть материалы, связанные с жестокостью и порнографией, в чатах, почтовых системах или ICQ.
Распространение порнографии. Пожалуй, самая большая опасность Интернета в том, что ребенок может поддаться на уловки растлителей малолетних, которые вылавливают жертв для эксплуатации. Даже те дети, которых научили не разговаривать с незнакомцами, могут не задумываясь делать это, находясь в Сети.
Издевательства и поддразнивания. Сейчас дети обижают и травят друг друга не только в школе, но и в Интернете — через письма, чаты и службы обмена сообщениями.
Хакеры и компьютерные вирусы. Дети могут даже не подозревать о том, что, загружая какой-либо файл, подвергают компьютер опасности заражения вирусом, а хакеры могли получить удаленный доступ к компьютеру, тем самым подвергая риску безопасность вас и ваших детей.
Как защитить вашего ребенка в Интернете
У взрослых в быстро меняющемся мире современных технологий часто возникает искушение махнуть на все рукой и предоставить детям вести блоги, записывать диски и общаться в Сети. Тем не менее родителям все же следует оберегать детей в подчас пугающем мире компьютерных технологий, а значит, осваивать его вместе с ними.
Основные правила
Для начала убедитесь, что ваши дети четко осознают, что дозволено в виртуальном мире, а что нет. Подпишите совместный договор или обязательство, касающееся этих правил. К примеру, знают ли дети, как долго и в какое время они могут находиться в Сети? Может быть, им разрешено пользоваться Интернетом только в выходные? Есть ли сайты, которые им запрещено посещать? Осознают ли дети, как опасно отвечать на сообщения незнакомых людей и рассылать какую-либо информацию о себе?
Прежде чем разрешать детям заходить на какие-либо сайты, не поленитесь сами узнать, что творится в виртуальном мире. Пусть даже все друзья вашего ребенка поголовно играют в какую-нибудь модную игру или завели себе странички в популярной социальной сети, попросите его рассказать, что находится на тех сайтах, которые ему хотелось бы посещать. И только после этого вы можете принять грамотное решение, разрешить это ребенку или нет.
Но даже после того, как вы установили общий свод правил, касающихся Интернета, вам придется еще не раз обсуждать с ребенком правила безопасности при нахождении в Сети.
Используйте Интернет вместе с ребенком
Часто дети просят поставить компьютер в спальню или в детскую. Гораздо лучше и удобнее для родителей установить его в общей комнате, где можно будет с легкостью следить за тем, что происходит на мониторе. Маловероятно, что ребенок зайдет на недозволенный сайт или будет общаться с незнакомыми людьми, когда экран компьютера виден родителям или другим домочадцам.
Научите детей соблюдать правила безопасности в Интернете
Даже если вы контролируете поведение ребенка дома, он все равно может получать сообщения от незнакомцев или заходить на нежелательные сайты, находясь вне дома. Интернет доступен в школе, в местной библиотеке, в гостях у друга, через игровые автоматы, подключенные к Сети. Современные  мобильные телефоны также предоставляют доступ в Интернет. В результате дети могут находиться в Интернете, даже когда рядом нет заботливых взрослых. Поэтому очень важно приучить ребенка соблюдать правила безопасности в киберпространстве, чтобы свести к минимуму опасность его использования.
- Никогда не раскрывать какую-либо информацию о себе — имя, адрес, школу, фотографии, номер телефона — незнакомым людям, которых они встречают в чатах, на сайтах или электронных досках объявлений. Пароли можно сказать только родителям и тем взрослым, кому ребенок доверяет.
- Нельзя договариваться о личной встрече с кем-либо, кого ребенок знает только по онлайн-сообщениям. Человек в реальной жизни может оказаться совсем не таким, каким его себе представил ребенок. К примеру, в Сети от лица 13-летней девочки может писать и 40-летний мужчина.
- Нельзя отвечать на оскорбительные, неожиданные, подозрительные или откровенные электронные письма, приглашения в чаты, объявления на электронных досках. Никогда не следует открывать ссылки, содержащиеся в подобных сообщениях, поскольку это может привести к заражению вашего компьютера вирусами или к появлению всплывающих окон порносайтов, что нежелательно для вашего ребенка.
- Никогда не открывать письма от незнакомых отправителей. Удалять их или помечать как спам. Если ребенок сомневается или напуган, пусть он покажет письмо или сайт вам. Если в сообщении содержатся угрозы, домогательства, предложения сексуального характера или порнографические изображения детей, вам следует немедленно сообщить об этом вашему провайдеру и соответствующим местным властям.
- Нельзя отвечать на просьбы перечислить деньги или реквизиты банковских карт без ведома и одобрения родителей.
- Избегайте упоминания настоящего имени, возраста, пола или хобби, а также провокационных слов, которые могут привлечь потенциальных растлителей. Необходимо быть аккуратными в выборе имени пользователя.
- Наблюдайте за тем, что происходит на мониторе. Подобно тому, как вы не отпустили бы ребенка одного гулять по большому торговому центру, важно отслеживать, где он находится и чем занимается в киберпространстве. Вы наверняка знаете, что для этого существуют специальные компьютерные программы, но большой их ассортимент может поначалу сбить с толку. Что именно подойдет для вашей семьи?
Интернет фильтры
Программы-фильтры предназначены для блокировки сайтов, которые вы определите как вредные для детей. Они также блокируют сайты, где находят слова и фразы, которые вы считаете неподходящими для прочтения детьми. Проверьте, предоставляет ли ваш интернет-провайдер услугу по мониторингу и блокировке просматриваемых сайтов с учетом возраста ребенка. Если нет, купите соответствующую программу-фильтр, которая позволяет родителям блокировать сайты определенной тематики, например о сексе, наркотиках, алкоголе, жестокости и насилии, а также любые другие, которые вы сочтете нежелательными. Если ваш сервер электронной почты не поддерживает такую услугу, можно купить программу-фильтр и на этот случай, чтобы проверять и фильтровать почту.
Исходящие фильтры
Программы для фильтрации исходящих сообщений не позволят детям отправить кому-либо какую-либо информацию о себе. К примеру, молено установить фильтр на имя ребенка, адрес и телефон. Если ребенок попытается отправить эту информацию кому-нибудь в Сети, то программа заблокирует данные, и вместо них у получателя будет отображаться XXX.
Мониторинговые программы
Мониторинговые программы позволяют родителям отслеживать все письма, сообщения, чаты и сайты, с которыми работал ребенок. Они также записывают продолжительность всех сеансов интернет-соединения и общее время, которое ребенок провел за компьютером. Можно установить только определенные часы, в которые программа будет позволять ребенку пользоваться компьютером.
Мониторинговые программы можно установить тайно, чтобы ребенок не знал, что его контролируют, или же открыто. Во втором случае вы будете уверены, что ребенок контролирует себя сам, даже не проверяя каждое письмо или сайт. Многие специалисты рекомендуют быть честными и откровенными с детьми: вряд ли чадо рискнет залезть на запрещенный сайт, зная, что родителям все равно станет об этом известно.
Рейтинговая система
Еще одно средство отслеживания — это рейтинговая система в Интернете, где родители могут узнать мнение операторов о различных сайтах и их оценку. Это довольно точно характеризует ценность и содержание сайта. Можно настроить интернет-браузер таким образом, чтобы ребенку открывались только те сайты, которые обладают высоким рейтингом. Преимущество такого подхода в том, что дети смогут увидеть только проверенные сайты, которые уже заслужили высокие оценки родителей. Минус в том, что многие полезные сайты могут оказаться недоступными просто потому, что оператор не учитывал их при составлении рейтинга.
Социальные сети
Если ваши дети завели себе страничку на каком-либо блоге или в социальной сети вроде «Одноклассники», «FaceBook» или «В контакте», просматривайте время от времени их профили, чтобы убедиться, что они правильно пользуются этими сайтами. Многие дети не осознают, что картинки, профили или постинги, которые они вывешивают в Сети, остаются там навсегда в открытом доступе. Возможно, в будущем они могут сожалеть о неразумных решениях, сделанных сейчас.
Забота о безопасности ребенка
Помните: даже если вы увешаете свой компьютер умными программами-фильтрами, они не заменят ребенку заботливой няни или полноценных родителей. Поскольку Интернет год от года предлагает все больше возможностей и опасностей, ваша задача — научить детей пользоваться Всемирной паутиной разумно и ответственно. Эти умения, несомненно, пригодятся им в жизни.


